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Julianna Straib-Lorenz
ist Unternehmensberaterin. Mit mehr als 16 Jahren
Erfahrung im operativen Zoll- und Logistikbereich,
Beratung von Firmen und Schulung dieser.

Liebe Leserin, lieber Leser,

stellen Sie sich vor, Sie wachen auf und nichts funktio-
niert mehr: Keine E-Mails, keine Zugangsdaten, keine
Logistiksoftware — Ihr Unternehmen steht still. Was wie
ein Szenario aus einem dystopischen Roman klingt, ist
die bittere Realitat fur viele Firmen, die Opfer von Cy-
berangriffen geworden sind. Cybersicherheit ist langst
kein Thema mehr, das nur IT-Experten etwas angeht. Es
ist die unsichtbare, aber essenzielle Schutzschicht, die
unsere digitale Welt zusammenhalt. Cyberangriffe sind
nicht nur ein Problem grof3er Konzerne oder von High-
Tech-Unternehmen. Sie betreffen uns alle - von der
kleinen Zollabteilung bis hin zu globalen Lieferketten.

Die gute Nachricht: Sie kdnnen sich wehren. Cyber-
sicherheit ist keine Geheimwissenschaft, sondern das
Ergebnis einer Mischung aus Technologie, Wachsamkeit
und einem gut durchdachten Plan. Es geht nicht darum,
ob jemand angreifen wird, sondern darum, wann. Und
wenn dieser Moment kommt, ist Ihre Vorbereitung der
Schlissel, um die Auswirkungen so gering wie mog-
lich zu halten. Cybersicherheit ist keine Aufgabe, die
allein in den Handen der [T-Abteilung liegt, sondern bei
jedem im Unternehmen.

Herzlichst lhre
Julianna Straib-Lorenz,

Chefredakteurin

Alle Arbeitshilfen als Downloads unter
www.zolex.de/arbeitshilfen

NEWS .3

Ende der Ubergangszeit: NCTS-
Phase 5 im ATLAS-Versand

NEWS e, -4

Ecuador senkt Einfuhrabgaben
fuir Stromerzeuger: MaBhahmen
gegen die Energiekrise

TOP-THEMA ... . ... 5

Wie Sie lhre Zollabteilung vor Cyberangriffen
schiitzen und handlungsféhig bleiben

ARBEITSHILFE ... 8

Checkliste: Schiitzen Sie sich
effektiv vor Cyberangriffen

LESERFRAGEN ... 9

Durfen wir eine Lieferantenerklarung mit
Bestatigung des serbischen Ursprungs
ausstellen und was ist dabei zu beachten?

Muss ich meine erhaltene verbindliche
Zolltarifauskunft (vZTA) beachten,
wenn ich die Meinung nicht teile?

GASTBEITRAG ..., 10

Sparen Sie Einfuhrabgaben mit der
Passiven Veredelung - Ich zeige lhnen,
was Sie alles wissen miissen

KURZMELDUNGEN ... 12

+Ex-tarifario”-Regime in Brasilien:
Zollsenkungen fiir Importeure bis 2025 -
Nutzen Sie Ihre Vorteile

Hier konnen Sie den Text abhaken, wenn
Sie ihn fertig durchgearbeitet haben.

KW 52| 2024


http://www.zolex.de/arbeitshilfen

ZOLLRECHT

AKTUELL

Ende der Ubergangszeit: NCTS-Phase 5 im ATLAS-Versand

beginnt

Der Probebetrieb fiir den ATLAS-Versand nahert sich einem wichtigen Meilenstein: Die Ubergangszeit von NCTS-Phase 4 auf Phase 5
endete am 1. Dezember 2024. Seit dem 2. Dezember 2024 haben Teilnehmer die Maglichkeit, die neuen Regelungen und Bedingungen
der NCTS-Phase 5 in einer simulierten Umgebung zu testen. Dieser Artikel zeigt Ihnen, welche Anderungen auf Sie zukommen und wie

Sie sich optimal darauf vorbereiten konnen.

Der ATLAS-Probebetrieb dient Unternehmen dazu, ihre Soft-
wareanwendungen an die neuen Anforderungen der NCTS-Pha-
se 5 anzupassen. Mit dem Ende der Ubergangszeit konnen Sie als
Teilnehmer

(P iberpriifen, ob Ihre Software korrekt mit den Vorgaben der
NCTS-Phase 5 kommuniziert,

(P sicherstellen, dass alle Datensitze und Nachrichtentypen den
neuen Standards entsprechen.

Seit dem 2. Dezember 2024 ist eine Riickumstellung auf die Phase
4 im Probebetrieb nicht mehr moglich. Dies unterstreicht die Be-
deutung einer sorgfiltigen Vorbereitung.

Der Probebetrieb bietet Ihnen die Moglichkeit, eventuelle Fehler
oder Inkonsistenzen in Threr Softwareumstellung frithzeitig zu
erkennen und zu beheben. Nutzen Sie diese Phase, um sicherzu-
stellen, dass

(® Ihre Anpassungen den neuen Regelungen der NCTS-Phase 5
entsprechen,

(® Thr Nachrichtenaustausch mit dem Zoll reibungslos funktio-
niert und

(® Thre Prozesse und Daten mit den neuen Anforderungen kom-
patibel sind.

Diese vorangegangene Testphase minimiert das Risiko von Prob-
lemen, wenn der Echtbetrieb umgestellt wird.

ATLAS-Ausfuhr:

Der Probebetrieb fiir ATLAS-Ausfuhr ist von dieser Anderung
nicht betroffen und bleibt weiterhin in der Ubergangszeit.

Echtbetrieb:

Die Ubergangszeit endet im Echtbetrieb erst, wenn alle teilnehmen-
den NCTS-Staaten ihre Systeme auf die Phase 5 umgestellt haben.
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Der aktuell geplante Umstellungszeitpunkt ist der 21. Januar 2025,
01:00 Uhr (deutscher Zeit). Dieser Termin wird final besttigt, so-
bald alle Staaten ihre Vorbereitungen abgeschlossen haben.

Um die Umstellung auf die NCTS-Phase 5 reibungslos zu meis-
tern, sollten Sie folgende Schritte beachten:

(® Nutzen Sie den Probebetrieb intensiv: Testen Sie Thre Syste-
me und Prozesse so frith wie moglich, um sicherzustellen, dass
alle Anderungen korrekt implementiert sind.

(® Bereiten Sie Thre Mitarbeiter vor: Schulen Sie Thr Team in
den neuen Anforderungen der NCTS-Phase 5, damit alle Be-
teiligten wissen, was sich dndert und worauf zu achten ist.

(® Uberpriifen Sie Thre Software: Stellen Sie sicher, dass Ihre
Softwareanbieter rechtzeitig alle Anpassungen vornehmen.
Kléren Sie frithzeitig offene Fragen mit Ihren Dienstleistern.

(® Planen Sie fiir den Echtbetrieb: Passen Sie Ihre internen Ab-
liufe und Zeitpline an den Ubergang im Echtbetrieb an. Der
finale Umstellungszeitpunkt wird rechtzeitig bekanntgegeben.

Die Einfithrung der NCTS-Phase 5 (New Computerized Transit
System) markiert einen entscheidenden Schritt in der Weiter-
entwicklung des europdischen Versandverfahrens. Ziel ist es, die
Zollprozesse weiter zu modernisieren, EU-weit zu harmonisieren
und die Digitalisierung voranzutreiben.

Diese Neuerungen bringen nicht nur technische Anpassungen
mit sich, sondern auch neue Anforderungen an Unternehmen,
die im internationalen Warenverkehr tatig sind.

Doch keine Sorge: Sie haben jetzt die Gelegenheit, sich in der
Ubergangszeit wihrend des Probebetriebs optimal auf die Um-
stellung vorzubereiten.

Nutzen Sie diese Phase aktiv, um Systeme zu testen, Prozesse an-
zupassen und mogliche Herausforderungen frithzeitig zu iden-
tifizieren. So schaffen Sie die Grundlage dafiir, dass Ihr Unter-
nehmen piinktlich zum Start des Echtbetriebs reibungslos und
regelkonform arbeiten kann.

Autorin: Julianna Straib-Lorenz
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Ecuador senkt Einfuhrabgaben fiir Stromerzeuger: Wie Sie
von diesen MaBnahmen gegen die Energiekrise profitieren

Ecuador reagiert auf die anhaltende nationale Energiekrise mit gezielten MaBnahmen zur Forderung der Stromversorgung. Um die
Auswirkungen von Stromausfallen zu mildern, hat die Regierung sowohl die Mehrwertsteuer als auch die Zolle auf bestimmte Strom-
erzeuger und deren Komponenten gesenkt. Dieser Artikel gibt Ihnen einen Uberblick iiber die wichtigsten Anderungen und ihre Be-

deutung fiir Sie als Importeure.

Am 3. Oktober 2024 trat das Dekret Nr. 411 in Kraft, mit dem der
Mehrwertsteuersatz auf Importe von elektrischen Generatoren, de-
ren Teilen und Komponenten, auf 0 % gesenkt wurde. Diese Rege-
lung gilt bis zum 31. Dezember 2024 und soll den Import von zuver-
lassigen fiir die Stromversorgung notwendigen Geréten erleichtern.

Was bedeutet das fiir Sie?

(® Kostenersparnis: Die Befreiung von der Mehrwertsteuer redu-
ziert die Importkosten erheblich.

(® Forderung des Handels: Die Regelung bietet Unternehmen
einen Anreiz, dringend benétigte Generatoren schneller und
kostengiinstiger einzufiihren.

(® Klarheit im Deklarationsprozess: Achten Sie darauf, dass alle
relevanten Warennummern korrekt angegeben werden, um
die Mehrwertsteuerbefreiung zu nutzen.

Zusatzlich hat der ecuadorianische Auflenhandelsausschuss (CO-
MEX) mit der Resolution Nr. 009-2024 vom 10. Oktober 2024 die
Zollsétze fiir verschiedene elektrische Generatoren auf 0 % ge-
senkt. Diese Zollbefreiung ist giiltig vom 11. Oktober 2024 bis
zum 11. Oktober 2025.

Die Regelung betriftt unter anderem Generatoren mit den Zoll-
tarifnummern:

(9 8502.11.10.00 / 8502.11.90.00
(® 8502.12.10.00 / 8502.12.90.00
(® 8502.13.90.00
(¥ 8502.20.10.00 / 8502.20.90.00
(® 8502.31.00.00
(® 8502.39.10.00 / 8502.39.90.00

Priifen Sie Ihre Zolltarifnummern und stellen Sie sicher,
dass Thre importierten Waren in die genannten Kategorien
fallen. So profitieren Sie von der Zollbefreiung.

Bedeutung fiir die Wirtschaft

Die Mafinahmen der ecuadorianischen Regierung zielen darauf
ab, die Versorgung mit Strom zu stabilisieren und die Abhingig-
keit von unzuverldssigen Energieressourcen zu reduzieren. Fiir
Unternehmen, die elektrische Generatoren importieren, ergeben
sich direkte Vorteile:

(P Wettbewerbsfihigkeit steigern: Durch geringere Importkos-
ten werden Unternehmen wettbewerbsfahiger.

(® Flexibilitat in der Beschaffung: Die Zoll- und Steuererleich-
terungen fordern den Zugang zu moderner Technik.

(® Uberpriifung der Regelungen: Stellen Sie sicher, dass Thre
Waren die Anforderungen fiir die Steuer- und Zollbefreiun-
gen erfiillen.

(? Effiziente Planung: Nutzen Sie die voriibergehenden Rege-
lungen, um Ihre Kosten zu optimieren und Engpésse in der
Energieversorgung zu bewiltigen.

(® Kommunikation mit Lieferanten: Kliren Sie mit Ihren inter-
nationalen Partnern, wie die Mafinahmen in Thre Beschaf-
fungsstrategie integriert werden konnen.

(® Dokumentation sicherstellen: Achten Sie auf die vollstindige
und korrekte Deklaration Threr Waren, um Verzégerungen bei

der Zollabfertigung zu vermeiden.
Autorin: Julianna Straib-Lorenz
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Wie Sie Ihre Zollabteilung vor Cyberangriffen schiitzen

und handlungsfahig bleiben

(yberangriffe sind eine reale Gefahr fiir Unternehmen. Ein
einziger Angriff kann lhre gesamte IT-Infrastruktur lahmle-
gen und den Betrieb von Abteilungen wie Zoll und Versand
stark beeintrachtigen. Und leider haufen sich die Warnun-
gen und Angriffe in der Industrie immer mehr. Deshalb ist es
umso wichtiger, dass Sie diesbeziiglich auf dem Laufenden
bleiben. Denn mit den richtigen MaBnahmen konnen Sie lhre
Abteilung nicht nur schiitzen, sondern auch in einer Notsitu-
ation handlungsfahig bleiben. Dieser Artikel zeigt lhnen, wie
Sie vorgehen konnen, und gibt praktische Handlungsemp-
fehlungen, um lhre Zollabteilung optimal aufzustellen.

Cyberangriffe im Bereich Zoll und Unternehmen:
Was bedeutet das?

Cyberangriffe im Bereich Zoll und Auflenwirtschaft betreffen geziel-
te Attacken auf die IT-Systeme, die Unternehmen fiir ihre internatio-
nalen Handelsgeschifte nutzen. Zollabwicklungen sind heute stark
digitalisiert, von der Nutzung des ATLAS-Systems fiir die Kommu-
nikation mit den Zollbehorden bis hin zu ERP-Systemen, die Prozes-
se wie Ein- und Ausfuhrdokumentation steuern. Angriffe auf diese
sensiblen Bereiche konnen massive Stérungen in den Betriebsabldu-
fen verursachen und hohe wirtschaftliche Schaden nach sich ziehen.

Was Cyberangriffe fiir Ihr Unternehmen bedeuten

Fast alles in Unternehmen ist heute digital vernetzt — so vermutlich
auch bei Thnen. Ein Cyberangriff kann daher in Threm Unterneh-
men ganze Lieferketten stilllegen. Ob durch Viren, Trojaner oder
Ransom-E-Mails: Die Folgen eines Angriffs sind oft gravierend. Be-
sonders in Threr Zollabteilung kénnen wichtige Daten zum Beispiel
fur die Zollanmeldung oder den Versand geloscht worden sein.

Wichtig ist, dass Sie Thren Dokumentations- und Archi-
vierungspflichten auch dann nachkommen kénnen, wenn
Sie Opfer eines Cyberangriffs geworden sein sollten. Bei-
spielsweise konnten Sie mit Threr IT-Abteilung bespre-
chen, wie sich die archivierten Dokumente gegen derartige
Angriffe schiitzen lassen. So kénnte ein zweiter Speicherort
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von Vorteil sein, der auflerhalb der Organisation liegt und
damit vor einem unmittelbaren Angriff des Hauptsystems
geschiitzt wire.

Diese Arten von Cyberangriffe im Bereich Zoll sind
die gangigsten

Nachfolgend sehen Sie die weit verbreiteten Moglichkeiten, Sie
und Thr Unternehmen zu hacken:

Ransomware-Angriffe:

Hacker verschliisseln die IT-Systeme eines Unternehmens, ein-
schliefilich Zoll- und Logistiksoftware, und fordern Losegeld, um
den Zugriff wiederherzustellen. Dies kann Ihre gesamte Zollab-
wicklung zum Stillstand bringen.

Phishing und Social Engineering:

Mitarbeitende erhalten gefilschte E-Mails, die vorgeben, von Zoll-
behérden oder Logistikpartnern zu stammen. Sobald sie dann auf
schadhafte Links klicken oder Anhénge 6ffnen, werden Thre Syste-
me infiziert.

Datenlecks und Diebstahl sensibler Daten:

Angriffe konnen darauf abzielen, sensible Daten wie Zolltarif-
nummern, Lieferantendokumente oder Exportkontrollinformati-
onen zu stehlen. Diese Informationen kénnten dann missbraucht

oder weiterverkauft werden.

Sabotage von Lieferketten:
Hacker manipulieren Zoll- oder Lieferketten-Software, um Wa-
renbewegungen zu verzdgern oder falsche Daten in das System



einzuspeisen. Das fiihrt zu Verzogerungen bei der Warenfreigabe
und zu potenziellen Strafen fiir das Unternehmen.

Warum sind Sie als Unternehmen im Bereich Zoll besonders
gefahrdet?

Schon allein durch die elektronische ATLAS-Anbindung beim
Zoll sind Sie als Unternehmen von digitalen Daten abhingig.
Doch auch weitere Faktoren konnen hinzukommen:

Hohe Vernetzung: Zollabwicklungen sind stark auf die Integra-
tion von ERP-Systemen, ATLAS und anderen Plattformen an-
gewiesen. Diese Vernetzung macht Sie als Unternehmen anfillig
fir Angriffe, da ein einziger Schwachpunkt weitreichende Aus-
wirkungen haben kann.

Kritische Abhingigkeit von IT-Systemen: Ohne funktionieren-
de IT-Systeme kénnen Unternehmen keine Zollanmeldungen
durchfiihren, keine Versanddokumente generieren und keine
Waren ausliefern. Cyberangriffe zielen genau darauf ab und kon-
nen daher Thre gesamte Lieferkette lahmlegen.

Verarbeitung sensibler Daten: Unternehmen verwalten ver-
trauliche Informationen wie Zolltarife, Ursprungsnachweise und
Handelsrechnungen, die fiir Cyberkriminelle von hohem Wert
sind.

Regulatorische Risiken: Im Bereich Zoll und Auflenwirtschaft
gelten strenge Compliance-Vorschriften. Ein Cyberangriff, der zu
Datenverlust oder falschen Angaben fiihrt, kann regulatorische
Sanktionen und Bufgelder nach sich ziehen.

Im Bereich der Compliance-Vorgaben fiir Zoll und Au-
Benwirtschaft sind IT-Sicherheit und der Schutz vor Cy-
berangriffen wichtige Bestandteile. Schiitzen Sie sich und

die sensiblen Daten Threr Kunden mit IT-Mafinahmen
und halten Sie diese auf dem neuesten Stand. Nur so kon-
nen Sie sich vor Klagen schiitzen und Reputationsschiden
vermeiden.

Was passiert, wenn Ihr Unternehmen Opfer eines
Cyberangriffs wird?

Wenn ein Unternehmen Opfer einer Cyberattacke wird, konnen
sich die folgenden Schadigungen ergeben:

1. Stillstand der Zollabwicklung: Unternehmen konnen keine
Warenbewegungen mehr abwickeln, was zu erheblichen Verzoge-
rungen in der Lieferkette fiihrt.

2. Hohe Kosten: Neben den direkten Losegeldforderungen (bei
Ransomware) entstehen Kosten fiir den Betriebsausfall, die

Wiederherstellung der Systeme und moglicherweise Vertrags-
strafen wegen Lieferverzogerungen oder Datenschutzliicken.

3. Reputationsschiden: Kunden und Partner konnten das Ver-
trauen in die Zuverldssigkeit des Unternehmens verlieren,
wenn sensible Daten kompromittiert werden oder Lieferungen
ausfallen.

4. Rechtliche Konsequenzen: Ein Datenverlust oder eine Nicht-
einhaltung von Zollvorschriften aufgrund eines Cyberangriffs
kann Bufigelder und andere rechtliche Folgen nach sich
ziehen.

So sichern Sie Ihre Zollabteilung in 4 Schritten optimal ab

Cyberangriffe sind eine ernste Gefahr, die Ihre gesamte IT-Infrastruk-
tur lahmlegen konnen. Besonders kritisch wird es, wenn Zoll- und
Versandabteilungen betroffen sind, da dies den gesamten Warenfluss
storen kann. Damit Sie auf solche Notfille vorbereitet sind, zeigen wir
Thnen préaventive Mafinahmen und einen klaren Aktionsplan.

1. Analyse: Wo sind lhre Schwachstellen?

Starten Sie mit einer Risikoanalyse, um zu verstehen, welche Sys-
teme und Daten fiir Thre Zollabteilung essenziell sind. Typischer-
weise ist Thr ERP-System das Herzstiick, das Daten an andere Sys-
teme wie Versand- oder ATLAS-Software tibertragt. Stellen Sie
sicher, dass alle Schnittstellen dokumentiert sind und Sie wissen,
welche Daten fiir den Betrieb unverzichtbar sind.

Unsere Handlungsempfehlung:

(® Zeichnen Sie eine Mindmap, die alle Systeme, Schnittstellen
und Abhéngigkeiten in Ihrer IT-Infrastruktur abbildet.

(® Identifizieren Sie die wichtigsten Daten und Prozesse, die auch
bei einem IT-Ausfall benétigt werden.

2. Pravention: Schutz vor Cyberangriffen

Vorbeugende Mafinahmen sind entscheidend, um Angriffe zu
verhindern oder deren Auswirkungen zu minimieren. Cyberatta-
cken erfolgen haufig iiber bekannte Schwachstellen wie unsichere
E-Mails oder infizierte Webseiten.

Unsere Handlungsempfehlungen:

(® Schulen Sie Mitarbeiter: Weisen Sie Ihr Team an, verdachtige
E-Mails nicht zu 6ffnen und unbekannte Anhinge an die IT-
Abteilung weiterzuleiten.

(® Einschriankung von Datentragern: Verbieten Sie die Nutzung
externer Datentrager wie USB-Sticks oder Smartphones ohne
vorherige Uberpriifung.

(® Sicherheitssoftware: Installieren Sie moderne Firewalls und
Antivirenprogramme, die Thr Netzwerk proaktiv schiitzen.

3. Notfallplan: Handlungsfahigkeit bewahren

Wenn der Ernstfall eintritt, miissen Sie vorbereitet sein. Das Ziel
ist, die Zoll- und Versandabteilung auch ohne funktionierende IT
arbeitsfahig zu halten.
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Unsere Handlungsempfehlungen:

(® Legen Sie Notfalldokumente an, wie:
(® Vorlagen fiir Rechnungen und Packlisten auf USB-Sticks
(P Papierbasierte Ausfuhrbegleitdokumente (ABD)
(® Manuelle Frachtbriefe von Kurierdienstleistern

( Halten Sie Backup-Systeme bereit: Diese konnen Serverkopien
oder Cloud-Losungen sein, die im Notfall aktiviert werden
kénnen.

(P Testen Sie regelmifBig, wie Ihre Abteilung auf IT-Ausfille re-
agiert, um Schwichen im Notfallplan zu erkennen.

Halten Sie sich wenn mdglich vorabgestempelte Ausfuhr-
begleitdokumente aus Papier bereit. Sobald Sie eine ATLAS-
Storung feststellen, konnen Sie beim Service Desk des Zolls
(Tel.: 0800 800 75451) anrufen und erhalten dort eine Ticket-
nummer, wenn nicht bereits eine Master-Ticketnummer be-
steht.

4. Kontinuierliche Uberwachung: Bleiben Sie wachsam

Cyberbedrohungen entwickeln sich standig weiter. Thre Abwehr-
mafinahmen miissen ebenfalls dynamisch angepasst werden.

Unsere Handlungsempfehlungen:

(® Uberwachen Sie Thre IT-Systeme mit Tools, die verdichtige
Aktivititen erkennen und melden kénnen.

(® Halten Sie Thre Software und Betriebssysteme auf dem neu-
esten Stand, um Sicherheitsliicken zu schlielen.

(P Fihren Sie regelmiflige Audits durch, um potenzielle
Schwachstellen zu identifizieren.

Diese Behorden fiir Cybersicherheit gibt es in Deutschland

Im Bereich der Cybersicherheit und des Schutzes von IT-Sys-
temen, insbesondere im Zusammenhang mit Zollabwicklungen
und Auflenwirtschaft, gibt es in Deutschland mehrere zustindige
Behorden, die Unternehmen unterstiitzen oder tiberwachen kon-
nen. Hier sind die 3 wichtigsten:

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Das BSI ist die zentrale Anlaufstelle fiir Cybersicherheit in
Deutschland. Es unterstiitzt Unternehmen und Behérden bei der
Abwehr von Cyberangriffen und stellt Informationen zu Sicher-
heitsmafinahmen bereit.

Aufgaben des BSI:

(® Veroffentlichung von Warnungen zu aktuellen Cyberbedro-
hungen.

(® Bereitstellung von Sicherheitsrichtlinien und I'T-Grundschutz.
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(® Unterstiitzung bei der Implementierung von Sicherheitsmaf-
nahmen.
So unterstiitzt Sie das BSIim Zollbereich:

Das BSI bietet Leitlinien fiir den Schutz von IT-Systemen, die in
der Zollabwicklung genutzt werden.

Website: www.bsi.bund.de

Bundeskriminalamt (BKA) — Abteilung Cybercrime

Das BKA bekampft Cyberkriminalitét, einschliellich Angriffen
auf Unternehmen und kritische Infrastrukturen.

Aufgaben des BKA:

(® Ermittlungen bei Cyberangriffen auf deutsche Unternehmen
und Behorden.

(¥ Zusammenarbeit mit internationalen Strafverfolgungsbehor-
den.

(® Bereitstellung von Praventionstipps fiir Unternehmen.

So unterstiitzt Sie das BKA im Zollbereich:

Das BKA ist Ansprechpartner, wenn ein Cyberangriff auf IT-Sys-
teme wie ATLAS oder andere Zollanwendungen erfolgt.

Website: www.bka.de

Zollbehdrden — IT-Fachstelle

Die deutschen Zollbehorden betreiben IT-Systeme wie ATLAS
und haben interne Fachstellen, die sich mit der IT-Sicherheit und
der Unterstiitzung von Unternehmen bei Problemen befassen.

Aufgaben des Zoll:

(® Unterstiitzung bei technischen Fragen zu Zollsystemen.

(® Uberwachung der Sicherheit der eigenen IT-Infrastruktur.

(® Meldung und Bearbeitung von IT-bezogenen Storungen oder
Cybervorfillen.

So unterstiitzt Sie der Zoll:

Bei Storungen oder Sicherheitsvorfillen im Zusammenhang mit
ATLAS oder anderen Zollsystemen ist die Zollbehérde Ihre ers-
te Anlaufstelle. Einen Kontakt kénnen Sie tiber die zustindigen
Hauptzolldmter oder die Zentrale Auskunft des Zolls herstellen.

Website: www.zoll.de

Cyberattacken sind die schwerwiegendsten Herausforde-
rungen fiir Unternehmen. Doch mit guter Vorbereitung,
klaren Prozessen und regelmafligen Schulungen schiitzen
Sie Thre Zollabteilung vor den schlimmsten Folgen.

Autorin: Julianna Straib-Lorenz
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KTUELL L] Diese und alle weiteren Arbeitshilfen
finden Sie auch unter
www.zolex.de/arbeitshilfen

So schuitzen Sie sich effektiv vor Cyberangriffen

(yberangriffe stellen eine wachsende Bedrohung fiir Sie als Unternehmen dar. Mit der richtigen Vorbereitung und kontinuierlichen
MaBnahmen konnen Sie lhre IT-Systeme absichern und die Handlungsfahigkeit lhres Unternehmens auch im Ernstfall bewahren. Nut-
zen Sie diese detaillierte Checkliste als Leitfaden.

Analyse: Wo sind lhre Schwachstellen?

Haben Sie eine vollstandige Liste aller IT-Systeme und Schnittstellen in lhrem Unternehmen erstellt, z. B. ERP-
Systeme, Zollsoftware und Versandprogramme?

Sind alle Abhangigkeiten zwischen den Systemen dokumentiert?

Haben Sie die potenziellen Auswirkungen eines Angriffs auf lhre kritischen Geschaftsbereiche wie Zoll und
Logistik bewertet?

Pravention: Wie schiitzen Sie sich vor Cyberangriffen?

Werden Ihre Mitarbeitenden regelmédRig geschult, um verdédchtige E-Mails zu erkennen und keine unbe-
kannten Anhange zu 6ffnen?

Haben Sie moderne Firewalls, Antivirenprogramme und sichere Passwortrichtlinien implementiert?
Aktualisieren Sie regelmaBig Software und Betriebssysteme, um Sicherheitsliicken zu schlieBen?
Verhindern Sie die Nutzung ungesicherter USB-Sticks, CDs oder Smartphones an Unternehmensrechnern?
Haben Sie ein System eingefiihrt, das den Zugriff auf sensible Daten nur autorisierten Personen erlaubt?

Gibt es klare IT-Sicherheitsrichtlinien, die in allen Abteilungen kommuniziert wurden?

Notfallplan: Wie bleiben Sie im Ernstfall handlungsfahig?

Haben Sie eine Backup-Strategie entwickelt und speichern Sie lhre Daten an sicheren Orten, die vom Haupt-
system getrennt sind?

Sind physische Vorlagen fiir wichtige Dokumente wie Rechnungen, Packlisten und Ausfuhrbegleitdokumen-
te (ABD) vorhanden?

Gibt es vorgefertigte Kommunikationsplane, um Mitarbeiter, Kunden und Behorden schnell zu informieren?
Haben Sie ein Notfallteam benannt, das im Ernstfall die Koordination Gbernimmt?

Kontinuierliche Uberwachung: Wie bleiben Sie wachsam?

Nutzen Sie IT-Monitoring-Tools, die ungewdhnliche Aktivitdten in Ihrem Netzwerk erkennen und melden?

Werden regelmaBig Audits durchgefiihrt, um die Wirksamkeit Ihrer SicherheitsmaBnahmen zu tGberpriifen?

Halten Sie sich tiber aktuelle Cyberbedrohungen und Sicherheitsliicken informiert, z. B. Giber das Bundesamt
fur Sicherheit in der Informationstechnik (BSI)?

Autorin: Julianna Straib-Lorenz
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Analyse: Wo sind lhre Schwachstellen?

Haben Sie eine vollstandige Liste aller IT-Systeme und Schnittstellen in lhrem Unternehmen erstellt, z. B. ERP-
Systeme, Zollsoftware und Versandprogramme?

Sind alle Abhangigkeiten zwischen den Systemen dokumentiert?

Haben Sie die potenziellen Auswirkungen eines Angriffs auf lhre kritischen Geschéftsbereiche wie Zoll und
Logistik bewertet?

Pravention: Wie schiitzen Sie sich vor Cyberangriffen?

Werden Ihre Mitarbeitenden regelmaBig geschult, um verdadchtige E-Mails zu erkennen und keine unbe-
kannten Anhange zu 6ffnen?

Haben Sie moderne Firewalls, Antivirenprogramme und sichere Passwortrichtlinien implementiert?
Aktualisieren Sie regelmaBig Software und Betriebssysteme, um Sicherheitsliicken zu schlieBen?
Verhindern Sie die Nutzung ungesicherter USB-Sticks, CDs oder Smartphones an Unternehmensrechnern?
Haben Sie ein System eingefuihrt, das den Zugriff auf sensible Daten nur autorisierten Personen erlaubt?

Gibt es klare IT-Sicherheitsrichtlinien, die in allen Abteilungen kommuniziert wurden?

Notfallplan: Wie bleiben Sie im Ernstfall handlungsfahig?

Haben Sie eine Backup-Strategie entwickelt und speichern Sie lhre Daten an sicheren Orten, die vom Haupt-
system getrennt sind?

Sind physische Vorlagen fiir wichtige Dokumente wie Rechnungen, Packlisten und Ausfuhrbegleitdokumen-
te (ABD) vorhanden?

Gibt es vorgefertigte Kommunikationsplane, um Mitarbeiter, Kunden und Behérden schnell zu informieren?
Haben Sie ein Notfallteam benannt, das im Ernstfall die Koordination Gibernimmt?

Kontinuierliche Uberwachung: Wie bleiben Sie wachsam?

Nutzen Sie IT-Monitoring-Tools, die ungewodhnliche Aktivitaten in Ihrem Netzwerk erkennen und melden?

Werden regelmaBig Audits durchgefiihrt, um die Wirksamkeit Ihrer SicherheitsmafBnahmen zu Gberpriifen?

Halten Sie sich Uber aktuelle Cyberbedrohungen und Sicherheitsliicken informiert, z. B. ber das Bundesamt
furr Sicherheit in der Informationstechnik (BSI)?
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Duirfen wir eine Lieferantenerklarung mit Bestatigung des
serbischen Ursprungs ausstellen und was ist dabei zu beachten?

Wir haben einen Artikel, der von unserem

Lieferanten aus Serbien mit Ursprungser-
klarung auf der Rechnung und Bestatigung des serbischen
praferenziellen Ursprungs geliefert wird. Unser européischer
Kunde méchte fiir diese Handelswaren von uns eine Lang-
zeitlieferantenerklarung. Obwohl wir ihm gesagt haben,
dass die Waren serbischen praferenziellen Ursprung haben,
wiinscht er eine Lieferantenerklarung. Die mochte er gege-

A N TW 0 R VON SABINE WAZLAWIK: Natiirlich

konnen Sie Threm Kunden eine
Langzeitlieferantenerkldrung (LLE) ausstellen, da Sie fiir den
serbischen Ursprung den Nachweis durch die Ursprungser-
klarung auf der Rechnung haben. Dies erfolgt iiber den ganz
normalen Vordruck fiir die LLE fiir Waren mit préferenziel-
lem Ursprung. Sie miissen lediglich statt dem EU-Ursprung
den serbischen Ursprung deklarieren. Beziiglich des Giiltig-
keitszeitraumes haben Sie auch Recht. Sie diirfen natiirlich
nur den Zeitraum bestétigen, in dem Sie Ihrem Kunden
Waren geliefert haben, fiir die Sie den praferenziellen Ur-
sprungsnachweis Thres Kunden erhalten haben. Es geht also

benenfalls fir die Kumulierung verwenden kann. Ich habe
den priferenziellen Ursprungsnachweis unseres Lieferan-
ten fiir die Waren fiir einen Zeitraum vom 01.07.2024 bis
31.12.2024. Daher wiirde ich unserem Kunden eine Lang-
zeitlieferantenerklarung fiir diesen Zeitraum ausstellen. Ich
bin mir nur nicht sicher, wie man so eine Lieferantener-
klarung ausstellt, damit diese rechtssicher ist. Gibt es dazu
Infos?

nicht darum, wann die Waren von Threm serbischen Liefe-
ranten zu Thnen gekommen sind, sondern in welchem Zeit-
raum Sie diese préferenziellen serbischen Ursprungswaren
an Thren Kunden geliefert haben. Grundsitzlich konnen Sie
alle praferenziellen Abkommenslander in Thre LLE mit auf-
nehmen. Es stimmt jedoch, dass dies Threm Kunden nichts
bringt, da er lediglich mit Abkommensldndern kumulieren
kann, die in der Matrix sowohl mit der EU sowie mit Ser-
bien ein ,,x“ enthalten, also ein Abkommen geschlossen ha-
ben. Daher wiirde es reichen, diese Linder mit aufzufithren.
Oder Sie fragen Thren Kunden gezielt, fiir welche Ausfuhr-
ldnder er die LLE braucht.

Muss ich meine erhaltene verbindliche Zolltarifauskunft (vZTA)
beachten, wenn ich die Meinung nicht teile?

Wir haben eine vZTA beantragt und sie
vor kurzem erhalten. Wir sind jedoch der

ANTWO R VON SABINE WAZLAWIK: Ja, Sie miis-

sen eine erteilte vZTA immer in
der Zollanmeldung bei den Unterlagen anmelden und die
festgestellte Zolltarifnummer auch angeben. Tun Sie dies

nicht, kann es zu einem Bufgeldverfahren oder sogar zu ei-
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Meinung, dass die festgestellte Zolltarifnummer nicht richtig
ist. Muss ich diese Zolltarifnummer trotzdem anmelden?

nem Strafverfahren kommen, weil Sie wussten, dass die Zoll-
tarifnummer falsch ist. Sie konnen jedoch gegen die vZTA
Widerspruch einlegen und diese noch einmal tiberpriifen
lassen. Bis zu dieser Entscheidung miissen Sie jedoch trotz-
dem die festgestellte Zolltarifnummer anmelden.
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GASTBEITRAG

Sabine Wazlawik

ist Dipl.-Finanzwirtin mit mehr als 10 Jahren Erfahrung im Zollbereich. Durch die tagliche Nahe
zu samtlichen Herausforderungen und Fragestellungen des Zollrechts und AuBenhandels ist sie
Expertin auf diesem Gebiet und unterstutzt Sie als Leserin oder Leser mit ihren praktischen Tipps.

Sparen Sie Einfuhrabgaben mit der Passiven Veredelung -
Ich zeige lhnen, was Sie alles wissen miissen

Fiihren Sie Waren aus, die in einem Drittland fiir Sie bearbeitet werden, um dann wieder zuriickzukommen, dann konnte lhnen die
Beantragung einer Passiven Veredelung (PV) helfen. Denn Sie zahlen dann die Zollabgaben nicht auf den kompletten Wert der Waren,
sondern nur auf die im Drittland angefallenen Veredelungskosten. Dies kann zu hohen Einsparungen fiihren. Wie jede Bewilligung hat
jedoch auch die PV ihre Tiicken, die Sie beachten miissen, damit bei einer Uberpriifung die erteilte PV nicht platzt und Sie die gesparten
Einfuhrabgaben nachzahlen miissen. Ich zeige Ihnen in diesem Artikel alles Wichtige auf einen Blick.

Bevor Sie sich {iberhaupt Gedanken iiber die Bewilligung ma-
chen, miissen Sie erst einmal {iberlegen, ob es fiir Sie tiberhaupt
Sinn macht. Es gibt einige Fille, in denen eine PV nicht notig ist.

Zolltariflich freie Wiedereinfuhrwaren

Ist Thre Ware bei der Wiedereinfuhr tariflich zollfrei, das heifit,
dass der Zollsatz bei 0 % liegt, dann brauchen Sie nicht den
Aufwand fiir eine PV zu betreiben. Sind Sie sich jedoch bei der
Zolltarifnummer nicht ganz sicher und konnte es auch eine zoll-
pflichtige Zolltarifnummer sein, dann miissen Sie sich entweder
eine verbindliche Zolltarifauskunft einholen, um die Unsicher-
heit aus dem Weg zu rdumen, oder Sie melden vorsichtshalber

die PV an, um keine bésen Uberraschungen zu erleben.

Es kann sein, dass trotz der tariflichen Zollfreiheit Ihr
Hersteller wiinscht, dass Sie eine PV machen. Dies kann
der Fall sein, wenn Ihre ausgefithrten Waren im Drittland
zollpflichtig sind. Ihr Lieferant wird dann eine Aktive Ver-
edelung beantragen, um fiir die Einfuhrwaren keine Zoll-
abgaben zahlen zu miissen. Dafiir benotigt er Thre voran-
gegangene Passive Veredelung.

Kosten der PV iiberschreiten die Ersparnis

Nicht nur bei tariflich zollfreien Waren sollten Sie abwégen, ob
sich der Aufwand lohnt, wenn die Zollabgaben sehr gering sind.
Da im Regelfall die Abfertigungskosten sowie personelle Kos-
ten, die auf Grund der Dokumentation und ggf. Uberwachung
der Waren anfallen, héher sind, kann es sein, dass sich eine An-

10

meldung zur PV nicht rentiert. Priifen Sie dies immer vorab. So
sparen Sie sich ggf. viel Zeit fiir die Priifung der Voraussetzungen
oder Beantragung der Bewilligung.

Die Wiedereinfuhrwaren sind préferenzielle Ursprungswaren

Kann der Veredler fiir die veredelten Waren einen Préferenznach-
weis ausstellen, mit dem Sie durch das jeweilige Praferenzabkom-
men die Priferenzbegiinstigung bekommen und daher keine
Zollabgaben bezahlen, miissen Sie dafiir keine formliche PV be-
antragen. Dieses Verfahren nennt sich Wirtschaftliche Lohnver-
edelung. In der Regel funktioniert es, wenn Sie fiir Thre Ausfuhr-

waren bereits einen Praferenznachweis ausstellen konnen.

Haben Sie entschieden, dass sich eine PV definitiv lohnen wiirde,
dann miissen Sie im nachsten Schritt tiberpriifen, ob Sie auch alle
Voraussetzungen erfiillen.

Voraussetzungen an lhre Ware

Thre Waren miissen Unionswaren sein. Ausgenommen sind je-
doch Waren,

(P fiir die Sie Erstattung oder Erlass von Einfuhrabgaben erhal-
ten,

(® die Sie zuvor in die Endverwendung zollfrei oder zu einem er-
mafigten Zollsatz in den freien Verkehr iiberfiihrt haben,

(P fir die eine Ausfuhrerstattung gewihrt wird und

(P fir die aufgrund ihrer Ausfuhr im Rahmen der gemeinsamen
Agrarpolitik ein anderer finanzieller Vorteil als die vorgenann-
te Erstattung gewahrt wird.

Neben den Anforderungen an Thre Waren miissen Sie des Weite-
ren noch andere Voraussetzungen erfiillen.
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Personliche Voraussetzungen

Um eine PV-Bewilligung beantragen zu konnen, muss Ihr Unter-
nehmen

(® im Zollgebiet der Gemeinschaft sitzen,

(® die erforderliche Gewihr fiir die ordnungsgemafle Durchfiih-
rung der Vorgange bieten,

(P geeignete Aufzeichnungen in der von der Zollbehérde geneh-
migten Form fithren und

(® die Veredelungsvorginge im Drittland durchfiihren lassen.

Zolltechnische Voraussetzungen

Sie miissen eine geeignete Namlichkeitssicherung durchfiihren
konnen, damit sichergestellt werden kann, dass die Waren der
voriibergehenden Ausfuhr auch in den wiedereingefithrten Wa-
ren enthalten sind.

Erfiillen Sie alle Voraussetzungen, dann steht einer Beantragung
der PV nichts mehr im Weg. Dies erfolgt in der Regel iiber eine
formliche Bewilligung. Wollen Sie jedoch die PV nur fiir eine ein-
malige Sendung beantragen, konnen Sie dies ggf. auch im verein-
fachten Verfahren mit der Zollanmeldung beantragen.

Stellen Sie Ihren formlichen Antrag bei dem Hauptzollamt, in
dessen Bezirk Thre Hauptbuchhaltung fiir Zollzwecke gefiihrt
wird. Legen Sie dem Antrag auf Erteilung der Bewilligung fiir
die Inanspruchnahme der Passiven Veredelung (Formular 0266)
noch die Fragebogen Zollrechtliche Bewilligungen Teil I bis III

Nutzen Sie alle Vorteile lhres Onlinebereichs!

Mehr als 200 Arbeitshilfen,
Mustervorlagen, Checklisten

Ausgaben-Archiv,
inkl. Index und Spezialreports

Webinare und
Veranstaltungen

Profitieren Sie von unserem
Expertennetzwerk:
www.zolex.de/expert
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und Teil V bei sowie alle Unterlangen, die fiir die Entscheidungs-
findung notig sind.

Sind Sie bereits AEO, miissen Sie die Fragebogen nicht
mehr ausfiillen und abgeben.

Wie jede Bewilligung kann auch Thre PV-Bewilligung tiberpriift
werden. Dies erfolgt in den meisten Fillen durch eine Zollprii-
fung. Es kann jedoch auch eine Steueraufsicht durchgefiihrt
werden, bei der in kleinem Umfang gepriift wird, ob Sie alle Be-
willigungsauflagen einhalten. Daher missen Sie die PV ordent-
lich dokumentieren. Erstellen Sie hierzu eine Ubersicht, welche
Waren mit welcher Ausfuhranmeldung ausgefiithrt wurden, und
stellen Sie diese den wiedereingefithrten Waren gegeniiber. Vie-
le Ausfuhrwaren beziehungsweise viele Ausfuhren konnen die
tibersichtliche Dokumentation erschweren.

Erstellen Sie eine Excel-Tabelle, die ganz klar erkennen lésst,
welche Ausfuhrwaren aus welcher Ausfuhrsendung in den
jeweiligen Einfuhrwaren enthalten sind. Dies kénnen Sie
beispielsweise mit farblicher Kennzeichnung untermalen.

2/ 70LEX ()

Sendung aus der Schweiz -
so sparen Sie den Einfuhrzoll

0

Miissen Uberschiisse von
Materialbeistellungen verzollt werden?

i

EU-Herstellererklarung richtig ausstellen
und anwenden: So gelingt es lhnen leicht

www.zolex.de/login
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KURZMELDUNGEN

.Sie haben eine inhaltliche Frage
oder einen Themenwunsch?

Kein Problem! Schreiben Sie mir
gern an redaktion@zolex de

Ich freue mich. von Ihnen zu horen'

Julianna Straib-Lorenz

»Ex-tarifario“-Regime in Brasilien: Zollsenkungen
fur Importeure bis 2025 — Nutzen Sie lhre Vorteile

Das brasilianische ,Ex-tarifario”-Regime bietet Unternehmen weiterhin attraktive Moglichkeiten, Importkosten fiir bestimmte
Kapitalgiiter und IT-Produkte zu senken. Mit einer kiirzlich bekanntgegebenen Verlangerung durch die brasilianische AufRen-
handelskammer (CAMEX) bleibt dieses Regime bis Ende 2025 in Kraft. Doch was bedeutet das konkret fiir Sie als Importeur, und
wie konnen Sie von den Zollerleichterungen profitieren? In diesem Artikel erfahren Sie alles Wichtige und erhalten praxisnahe

Handlungsempfehlungen.

Was ist das ,Ex-tarifario”-Regime?

Das , Ex-tarifario’-Regime gewéhrt Importeuren Zollerleich-
terungen, um technologische Innovationen und Investitionen
in Brasilien zu fordern. Die Zollsenkungen betreffen Kapi-
talgiiter und IT-Produkte, die in Brasilien nicht oder nicht
konkurrenzfihig hergestellt werden konnen. Fiir viele dieser
Produkte sind die Einfuhrzolle auf 0 % reduziert, wiahrend
reguldre Zollsitze haufig bei 12 %, 11,2 % oder 6 % liegen.
Dadurch sparen Unternehmen erhebliche Kosten.

Aktuelle Entwicklungen im Uberblick
Verlangerung bis Ende 2025:
Die Resolutionen GECEX 322 und 323 haben das ,,Ex-tari-

fario”-Regime fiir Kapitalgiiter und IT-Produkte bis zum 31.
Dezember 2025 verlangert.

Weitere Anpassungen:

Mit den Resolutionen GECEX 656 und 657 vom 18. Oktober
2024 wurden zusétzliche Produkte in das Regime aufgenommen,
wiahrend einige mit der Resolution GECEX 659 ausgeschlossen
wurden. Es lohnt sich also, die Listen regelmafSig zu priifen.

Einschrankungen seit 2023:

Zollsenkungen gelten nicht mehr fiir Gebrauchtwaren und
Konsumgiiter, wie durch die Resolution GECEX 512 festge-
legt. Antrége fiir solche Produkte werden seit dem 18. August
2023 nicht mehr angenommen.

Wie profitieren Sie als Importeur vom ,Ex-tarifario”-
Regime?

Um die Vorteile des Regimes optimal zu nutzen, sollten Sie
folgende 3 Schritte beachten:

1. Priifen Sie die Liste der betroffenen Produkte: Schauen
Sie regelméfig in die aktualisierte Ubersicht der ,,Ex-tari-

fario”-Produkte. Diese finden Sie direkt im brasilianischen
Zolltarif, wo sie als ,,Ex-tarifarios” unter den jeweiligen
Unterpositionen gefiithrt werden.

Suchen Sie gezielt nach Produkten, die fiir Thre Bran-
che relevant sind, insbesondere aus den Kapiteln 84, 85
und 90 (z. B. Maschinen, Apparate, IT-Gerite).

2. Stellen Sie Antrige friihzeitig: Fiir neue Produkte konnen
brasilianische Unternehmen oder Branchenverbénde Zoll-
senkungen beim Ministerium fiir Entwicklung, Industrie und
Handel beantragen. Kléren Sie, ob Thre Zulieferer oder Part-
ner in Brasilien bereit sind, entsprechende Antrége zu stellen.
Wichtig: Gebrauchtwaren und Verbrauchsgiiter sind aus-
geschlossen - priifen Sie also genau.

3. Kalkulieren Sie die Einsparungen: Nutzen Sie die Zoll-
erleichterungen, um Ihre Importkosten zu senken. Diese
konnen Thre Margen verbessern und Thre Wettbewerbsfa-
higkeit auf dem brasilianischen Markt steigern.

Halten Sie sich regelmaRig iber Anderungen im ,,Ex-tarifério”-
Regime auf dem Laufenden, da es kontinuierlich aktualisiert
wird. Neue Resolutionen wie GECEX 656, 657 und 659 kon-
nen entscheidende Anderungen oder neue Chancen mit sich
bringen. Verpassen Sie daher keine Aktualisierungen, um von
den Zollerleichterungen optimal zu profitieren. Priifen Sie vor
jedem Import sorgfiltig, ob Ihre Produkte die Kriterien des Re-
gimes erfiillen. Achten Sie besonders darauf, dass Gebraucht-
waren und Verbrauchsgiiter von den Zollerleichterungen aus-
geschlossen sind. Eine genaue Kontrolle der Voraussetzungen
schiitzt Sie vor unnétigen Verzogerungen oder Ablehnungen.

Autorin: Julianna Straib-Lorenz
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