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UBERSICHT: ENTGEHEN SIE DER HAFTUNGSFALLE NIS-2

Die NIS-2-Richtlinie der EU und das darauf aufbauende deutsche Umsetzungsgesetz — das NIS-2-Umsetzungs- und Cyber-
sicherheitsstirkungsgesetz — markieren eine neue Ara der Cybersicherheitsregulierung. Die Richtlinie (EU) 2022/2555 ersetzt

die bisherige NIS-Richtlinie aus dem Jahr 2016 und erweitert den Anwendungsbereich erheblich: Insgesamt 18 Wirtschafts-
sektoren werden direkt angesprochen.

Direkt in den Anwendungsbereich fallen Unternehmen, die als ,,besonders wichtige“ oder ,wichtige Einrichtungen® klassi-
fiziert werden. Maf3geblich sind Grofle, Branche und gesellschaftliche Relevanz. Zu den direkt regulierten Sektoren gehoren
Energieversorgung, Gesundheitswesen, Wasserwirtschaft, Transportsektor, Finanzwirtschaft, digitale Infrastruktur und die
offentliche Verwaltung. Auch wenn Ihr Unternehmen formal nicht zu den 30.000 direkt betroffenen Einrichtungen zihlt,
konnen Sie trotzdem in die Pflicht genommen werden. § 28 des deutschen BSI-Gesetzentwurfs nimmt zwar ,,vernach-
lassigbare“ Tétigkeiten aus dem Anwendungsbereich aus - definiert diesen Begriff jedoch nicht. Unternehmen mit einer
regulierten Nebentitigkeit (z. B. digitale Dienstleistungen neben dem klassischen Auflenhandel) konnen in den Anwen-
dungsbereich fallen, obwohl ihre Hauptgeschiftstitigkeit nicht reguliert ist.

In Deutschland werden insgesamt etwa 30.000 Unternehmen als direkt betroffen eingestuft.
Priifen Sie fiir Ihr Unternehmen, ob Sie:

(® digitale Dienste fiir Kunden bereitstellen (z. B. Online-Plattformen fiir Bestellabwicklung)
(® Teil einer kritischen Lieferkette sind (z. B. Zulieferer firr Unternehmen der Energie- oder Gesundheitsbranche)
(® IT-Dienstleistungen fiir kritisch eingestufte Sektoren erbringen oder empfangen

Fillt Thr Unternehmen in eine dieser Kategorien, droht bei Nichterfiillung der Pflichten sofortige bu3geldbewehrte Compli-
ance — ohne Ubergangsfrist.

Auch wer formal nicht zur Zielgruppe gehort, gerit unter Druck - sobald grofiere Geschiftspartner NIS-2-pflichtig sind. Die
Richtlinie verpflichtet betroffene Unternehmen, ihre Lieferketten systematisch zu analysieren und sicherzustellen, dass ex-
terne Partner angemessene Sicherheitsstandards einhalten.

Konkret bedeutet das fiir Auflenhandelsunternehmen: Thre Kunden und Auftraggeber werden Sicherheitsanforderungen
vertraglich weitergeben, Audits einfordern und im Zweifel den Lieferanten wechseln, der nicht nachweislich NIS-2-konform
arbeitet. Besonders betroffen sind:

(® Logistikunternehmen, die essenzielle Dienstleistungen fiir regulierte Sektoren wie Energie, Gesundheit oder Lebensmit-
tel erbringen

(® Maschinenbauer und Komponentenhersteller, die in globale Lieferketten eingebunden sind und fiir NIS-2-pflichtige
Industrieunternehmen produzieren

(® IT-Dienstleister und Cloud-Anbieter, die die technische Basis fiir betroffene Organisationen stellen

(® Handelsunternehmen, die ERP-Systeme oder digitale Plattformen nutzen und mit kritischen Sektoren kooperieren -
etwa im Grof8handel fiir medizinische Gerite oder Chemikalien
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Risikomanagement: Was das Gesetz konkret fordert

Direkt betroffene Unternehmen miissen ein umfassendes Risikomanagementsystem fiir ihre IT-Infrastruktur einfithren. Zu
den Pflichtmafinahmen gehoren:

(® Durchfithrung von Risikoanalysen und regelmaflige Evaluierung der I'T-Sicherheitsstrategie

(® Einfihrung von Zugangskontrollsystemen, Verschliisselungstechnologien und Sicherheitsiiberpriifungen von Drittanbietern
(® Erstellung und Pflege von Notfall- und Wiederherstellungspldnen

(® Einbindung externer Dienstleister (Cloud, Logistik, Wartung) in das Risikomanagement

Die Meldepflichten bei Sicherheitsvorfallen sind gestuft: Innerhalb von 24 Stunden ist eine Erstmeldung zu erstatten, nach
72 Stunden ein Zwischenbericht, spatestens nach einem Monat ein Abschlussbericht.

Fiihren Sie friihzeitig ein Informationssicherheits-Managementsystem (ISMS) ein - auch wenn Ihr Unternehmen formal
nicht direkt betroffen ist. Ein ISMS hilft Ihnen, Ihre Risikolage systematisch zu erfassen, Lieferantenbeziehungen vertraglich
abzusichern und im Fall eines Kundenaudits nachweisbare Compliance vorweisen zu konnen. Nutzen Sie dafiir anerkannte
Normen wie ISO/IEC 27001 als Orientierungsrahmen.

Managementverantwortung und Sanktionen: Personliche Haftung der Geschaftsfiihrung

Die NIS-2-Richtlinie verankert die Verantwortung fiir Cybersicherheit ausdriicklich auf Ebene der Unternehmensleitung.
Geschiftsfithrende Organe sind verpflichtet, die Einhaltung der Sicherheitsvorgaben aktiv zu tiberwachen, sich regelmafig zu
IT-Sicherheitsthemen fortzubilden und interne Kontrollmechanismen einzurichten. Bei grober Fahrléssigkeit oder unterlas-
sener Aufsicht haften Geschéftsfiithrer personlich.

Das geplante Sanktionsregime ist gestaffelt: Bei besonders gravierenden Verstoflen drohen Bufigelder in Millionenhdhe. Das
BSI erhilt erweiterte Befugnisse — darunter das Recht auf Vor-Ort-Priifungen, die Anordnung von Sicherheitsmafinahmen
und die offentliche Bekanntmachung von Sicherheitsméngeln.

Handlungsempfehlungen fiir Ihr Unternehmen

Priifen Sie Ihren Status: Bewerten Sie anhand der NIS-2-Sektoren und der gesetzlichen Schwellenwerte (Umsatz, Mitarbei-
terzahl), ob Thr Unternehmen direkt betroften ist. Analysieren Sie gleichzeitig Ihre Lieferkette: Sind Sie wesentlicher Lieferant
fir eine regulierte Einrichtung?

Erhohen Sie Thr IT-Sicherheitsniveau: Fithren Sie ein ISMS ein, erstellen Sie einen Notfallplan und etablieren Sie techni-
sche Malnahmen wie Backup-Strategien, Verschliisselung und sichere Kommunikation.

Sichern Sie Thre Lieferantenbeziehungen vertraglich ab: Passen Sie Ihre Vertrige mit IT-Dienstleistern und Cloud-An-
bietern an und dokumentieren Sie die Risikoklassifizierung Ihrer Lieferanten im ISMS.

Bereiten Sie Meldeprozesse vor: Definieren Sie interne Prozesse zur Erkennung und Meldung von Sicherheitsvorféllen,
schulen Sie Ihre Mitarbeitenden und legen Sie klare Zustandigkeiten fest.



